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Datenschutzerklarung der Synthropia Intelligence GmbH fur die Aurili Plattform
und damit verbundene Dienste

Zuletzt aktualisiert am 26.11.2024

1. WER WIR SIND

Der Verantwortliche im Sinne der Datenschutz-Grundverordnung (DSGVO) und anderer
datenschutzrechtlicher Bestimmungen ist:

Synthropia Intelligence GmbH
Grafenberger-Allee 277-287
40237 Disseldorf

Deutschland

Tel.: 0211/98707070
E-Mail-Adresse: hello@aurili.com
Website: www.aurili.com/de

2. KONTAKTDATEN DES BENANNTEN DATENSCHUTZBEAUFTRAGTEN:

DataCo GmbH
Nymphenburger Str. 86
80636 Mlinchen, Deutschland
Telefon: +49 89 452459 900

E-Mail: info@dataguard.de
Internetadresse: www.dataguard.de

3. ALLGEMEINES ZUR DATENVERARBEITUNG

Wie wir Ihre personenbezogenen Daten erfassen und verwenden, hangt davon ab, wie Sie mit uns
interagieren oder welche Dienste Sie nutzen. Wir erheben, verwenden oder teilen lhre
personenbezogenen Daten nur, wenn wir einen legitimen Zweck und eine rechtliche Grundlage
dafir haben.

WAS VERSTEHEN WIR UNTER RECHTSGRUNDLAGE?

Einwilligung (Art. 6 Abs. 1 S. 1 lit. a DSGVO)- Sie haben uns lhre Einwilligung zur Verarbeitung
Ihrer personenbezogenen Daten flir den spezifischen Zweck gegeben, den wir lhnen erklart
haben. Sie haben das Recht, lhre Einwilligung jederzeit zu widerrufen. Wenden Sie sich dazu bitte
an den Datenschutzbeauftragten unter den unten angegebenen Kontaktdaten.

Vertrag (Art. 6 Abs. 1 S. 1 lit. b DSGVO) - Wir missen lhre Daten verwenden, um einen Vertrag zu
erflllen, den Sie mit uns haben. Alternativ ist es notwendig, lhre Daten zu verwenden, weil wir Sie
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darum gebeten haben oder Sie selbst bestimmte Schritte unternommen haben, bevor Sie diesen
Vertrag eingegangen sind.

Gesetzliche Verpflichtung (Art. 6 Abs. 1 S. 1 lit. ¢ DSGVO) - Wir missen |hre Daten verwenden,
um das Gesetz einzuhalten.

Lebenswichtige Interessen (Art. 6 Abs. 1 S. 1 lit. d DSGVO) - Die Verarbeitung lhrer Daten ist
notwendig, um Ihre lebenswichtigen Interessen oder die einer anderen Person zu schitzen. Zum
Beispiel, um Sie vor schweren kérperlichen Schaden zu bewahren.

Offentliche Aufgabe (Art. 6 Abs. 1 S. 1 lit. e DSGVO)) - Die Verarbeitung |hrer Daten ist fiir die
Wahrnehmung einer Aufgabe erforderlich, die im 6ffentlichen Interesse liegt, oder weil sie durch
eine gesetzlich festgelegte Aufgabe abgedeckt ist, z. B. fUr eine gesetzliche Funktion.

Berechtigte Interessen (Art. 6 Abs.1 S.1 lit. f DSGVO) - Die Verarbeitung Ihrer Daten ist
erforderlich, um ein berechtigtes Interesse zu unterstiitzen, das wir oder eine andere Partei haben,
nur wenn lhre eigenen Interessen nicht Gberwiegen.

Bitte beachten Sie, dass wir lhnen unsere App méglicherweise nicht zur Verfligung stellen kdénnen,
wenn |Ihre Daten im Rahmen der Erfullung eines Vertrags oder einer rechtlichen Verpflichtung
verarbeitet werden und Sie die angeforderten Daten nicht bereitstellen.

4. |HRE RECHTE

4.1 Recht auf Auskunft (Art. 15 DSGVO)

Sie haben das Recht, von uns eine Bestétigung dartber zu verlangen, ob sie betreffende

personenbezogene Daten verarbeitet werden. Ist dies der Fall, haben Sie ein Recht auf Auskunft

Uber diese Daten und auf folgende Informationen:

* Verarbeitungszwecke

+ Kategorien der personenbezogenen Daten

+ Empfanger oder Kategorien von Empféngern

+ Geplante Speicherdauer bzw. die Kriterien fir die Festlegung dieser Dauer das Bestehen der
Rechte auf Berichtigung, Léschung oder Einschrankung oder Widerspruch

+ Beschwerderecht bei der zustandigen Aufsichtsbehérde

« Ggf. Herkunft der Daten (falls bei einem Dritten erhoben)

+ Ggf. Bestehen einer automatisierten Entscheidungsfindung einschlieBlich Profiling mit
aussagekréftigen

+ Informationen Uber die involvierte Logik, die Tragweite und die zu erwartenden Auswirkungen

- Ggf. Ubermittlung personenbezogener Daten an ein Drittland oder internationale Organisation

4.2 Recht auf Berichtigung (Art. 16 DSGVO)

Sollten lhre personenbezogenen Daten unrichtig oder unvollstandig sein, steht lhnen das Recht
zu, eine unverzlgliche Korrektur oder Ergdnzung der personenbezogenen Daten anzufordern.
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4.3 Recht auf Einschrankung der Verarbeitung (Art. 18 DSGVO)

Sofern eine der folgenden Voraussetzungen erflllt ist, steht Ihnen das Recht zu, eine
Einschréankung der Verarbeitung Ihrer personenbezogenen Daten zu verlangen:

+ Sie bestreiten die Richtigkeit Ihrer personenbezogenen Daten, und zwar flir eine Dauer, die es
uns ermdglicht, die Richtigkeit der personenbezogenen Daten zu Uberprifen.

+ Im Rahmen einer unrechtmaBigen Verarbeitung lehnen Sie die L&schung der
personenbezogenen Daten ab und verlangen stattdessen die Einschrénkung der Nutzung der
personenbezogenen Daten.

+ Wir benétigen Ihre personenbezogenen Daten fir die Zwecke der Verarbeitung nicht langer, Sie
bendtigen lhre personenbezogenen Daten jedoch zur Geltendmachung, Austibung oder
Verteidigung lhrer Rechtsanspriche oder

+ nachdem Sie Widerspruch gegen die Verarbeitung eingelegt haben, fir die Dauer der Prifung,
ob unsere berechtigten Griinde gegentiber lhren Griinden Uberwiegen.

4.4 Recht auf Loschung ("Recht auf Vergessenwerden") (Art. 17 DSGVO)

Sofern einer der folgenden Griinde vorliegt, steht Ihnen das Recht zu, eine unverzlgliche
Léschung ihrer personenbezogenen Daten zu verlangen:

+ Ihre Daten sind fir die Verarbeitungszwecke, fUr die sie urspriinglich erhoben wurden, nicht
mehr notwendig.

+ Sie Ihre Einwilligung widerrufen und es fehlt an einer anderweitigen Rechtsgrundlage fir die
Verarbeitung.

+ Sie legen Widerspruch gegen die Verarbeitung ein und es liegen keine vorrangigen berechtigten
Griinde fir die Verarbeitung vor oder Sie legen Widerspruch gem. Art. 21 Abs. 2 DSGVO ein.

+ |hre personenbezogenen Daten werden unrechtmaBig verarbeitet.

+ Die L6schung ist zur Erflllung einer rechtlichen Verpflichtung nach dem Unionsrecht oder dem
Recht des Mitgliedsstaats, dem wir unterliegen, erforderlich.

+ Die personenbezogenen Daten wurden in Bezug auf angebotene Dienste der
Informationsgesellschaft gemaB Artikel 8 Abs. 1 DSGVO erhoben.

Bitte beachten Sie, dass die 0.g. Griinde nicht gelten, soweit die Verarbeitung erforderlich ist:

+ Zur AuslUbung des Rechts auf freie MeinungsauBerung und Information;

+ Zur Erfullung einer Rechtlichen Verpflichtung oder zur Wahrnehmung einer Aufgabe, die im
offentlichen Interesse liegt und der wir unterliegen.

+ Aus Griinden des 6ffentlichen Interesses im Bereich der 6ffentlichen Gesundheit.

+ Fdr im offentlichen Interesse liegende Archivzwecke, wissenschaftliche oder historische
Forschungszwecke oder flr statistische Zwecke.

+ zur Geltendmachung, Austibung oder Verteidigung von Rechtsanspriichen.

5.5 Recht auf Dateniibertragbarkeit (Art. 20 DSGVO)

Ihnen steht das Recht zu, lhre personenbezogenen Daten, in einem strukturierten, gangigen und
maschinenlesbaren Format zu erhalten oder die Ubermittlung an einen anderen Verantwortlichen
zu verlangen.
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5.6 Recht auf Widerspruch gegen bestimmte Datenverarbeitung (Art. 21 DSGVO)

Sie haben das Recht, aus Griinden, die sich aus Ihrer besonderen Situation ergeben, jederzeit
gegen die Verarbeitung der Sie betreffenden personenbezogenen Daten, die aufgrund von Art. 6
Abs. 1 S. 1 lit. e oder f DSGVO erfolgt, Widerspruch einzulegen. Dies gilt auch fir ein auf diese
Bestimmungen gestitztes Profiling.

Werden die Sie betreffenden personenbezogenen Daten verarbeitet, um Direktwerbung zu
betreiben, haben Sie das Recht, jederzeit Widerspruch gegen die Verarbeitung der Sie
betreffenden personenbezogenen Daten zum Zwecke derartiger Werbung einzulegen; dies gilt
auch fir das Profiling, soweit es mit solcher Direktwerbung in Verbindung steht.

5.7 Recht auf Beschwerde bei einer Aufsichtsbehorde

Unbeschadet eines anderweitigen verwaltungsrechtlichen oder gerichtlichen Rechtsbehelfs steht
Ihnen das Recht auf Beschwerde bei einer Aufsichtsbehdrde zu, wenn Sie der Ansicht sind, dass
die Verarbeitung der Sie betreffenden personenbezogenen Daten gegen die DSGVO verstdBt.

Die Aufsichtsbehodrde, bei der die Beschwerde eingereicht wurde, unterrichtet den
Beschwerdefiihrer tGber den Stand und die Ergebnisse der Beschwerde einschlieBlich der
Méglichkeit eines gerichtlichen Rechtsbehelfs nach Art. 78 DSGVO.

Eine Liste, der in Deutschland értlich zustandigen Aufsichtsbehérden kénnen Sie auf der Website
der Bundesbeauftragten fir Datenschutz unter folgendem Link abrufen: https://
www.bfdi.bund.de/DE/Service/Anschriften/Laender/Laender-node.html

5. GEMEINSAME NUTZUNG VON DATEN UND INTERNATIONALE
UBERMITTLUNG

Wie in dieser Datenschutzerklarung erlautert, nehmen wir verschiedene Dienstleister in Anspruch,
die uns bei der Erbringung unserer Dienstleistungen und der Sicherheit lhrer Daten helfen. Wenn
wir diese Dienstleister in Anspruch nehmen, ist es notwendig, dass wir Ihre personenbezogenen
Daten an sie weitergeben.

Mit allen Dienstleistern, an die wir lhre Daten weitergeben, haben wir Vereinbarungen
geschlossen, die sie zum Schutz lhrer Daten verpflichten.

Wenn Ihre personenbezogenen Daten auBerhalb der EU weitergegeben werden, stellen wir sicher,
dass lhre personenbezogenen Daten ein gleichwertiges Schutzniveau erhalten, entweder weil das
Land, in das Ihre Daten Ubermittelt werden, einen "angemessenen" Datenschutzstandard gemaB
der Europédischen Kommission hat, oder indem wir eine andere SchutzmaBnahme anwenden, wie
z. B. eine erweiterte vertragliche Vereinbarung, d. h. die von der Europdischen Kommission
angenommenen Standardvertragsklauseln (SCCs).

Wenn wir beispielsweise US-Dienstleister einsetzen, stiitzen wir uns je nach Anbieter entweder

auf die SCC oder den EU-US Data Protection Framework. Sie kédnnen eine Kopie der SCCs, die
wir mit unseren Dienstleistern abgeschlossen haben, anfordern, indem Sie eine E-Mail an die in
dieser Datenschutzrichtlinie angegebene E-Mail-Adresse senden.

Synthropia Intelligence GmbH - Grafenberger Allee 277-287 - 40237 Duisseldorf - HRB 103255 - USt-IdNr: DE366299062



¢ aurili
6. BEREITSTELLUNG DER PLATTFORM UND ERSTELLUNG DER LOGFILES

6.1 Beschreibung und Umfang der Datenverarbeitung

Bei jedem Aufruf unserer Plattform erfasst unser System automatisiert Daten und Informationen
vom Computersystem des aufrufenden Rechners.

Folgende Daten werden hierbei erhoben:

* Informationen Uber den Browsertyp und die verwendete Version
+ Das Betriebssystem des Nutzers

+ Den Internet-Service-Provider des Nutzers

« Datum und Uhrzeit des Zugriffs

Diese Daten werden in den Lodfiles unseres Systems gespeichert.

Eine Speicherung dieser Daten zusammen mit anderen personenbezogenen Daten des Nutzers
findet nicht statt.

6.2 Zweck der Datenverarbeitung

Die voriibergehende Speicherung der IP-Adresse durch das System ist notwendig, um eine
Auslieferung der Plattform an den Rechner des Nutzers zu erméglichen. Hierfir muss die IP-
Adresse des Nutzers fir die Dauer der Sitzung gespeichert bleiben.

Die Speicherung in Lodfiles erfolgt, um die Funktionsfahigkeit der Plattform sicherzustellen.
Zudem dienen uns die Daten zur Optimierung der Plattform und zur Sicherstellung der Sicherheit
unserer informationstechnischen Systeme. Eine Auswertung der Daten zu Marketingzwecken
findet in diesem Zusammenhang nicht statt.

6.3 Rechtsgrundlage fiir die Datenverarbeitung

Rechtsgrundlage fir die voriibergehende Speicherung der Daten und der Logfiles ist Art. 6 Abs. 1
S. 1 lit. f DSGVO.

6.4 Dauer der Speicherung

Die Daten werden geldscht, sobald sie fur die Erreichung des Zweckes ihrer Erhebung nicht mehr
erforderlich sind. Im Falle der Erfassung der Daten zur Bereitstellung der Plattform ist dies der
Fall, wenn die jeweilige Sitzung beendet ist.

Im Falle der Speicherung der Daten in Logdfiles ist dies nach spéatestens sieben Tagen der Fall.
Eine dartberhinausgehende Speicherung ist méglich. In diesem Fall werden die IP-Adressen der
Nutzer geldscht oder verfremdet, sodass eine Zuordnung des aufrufenden Clients nicht mehr
maoglich ist.
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6.5 Ausiibung lhrer Rechte

Die Erfassung der Daten zur Bereitstellung der Plattform und die Speicherung der Daten in
Lodfiles ist fur den Betrieb der Internetseite zwingend erforderlich. Der Nutzer kann dem
widersprechen. Ob der Widerspruch erfolgreich ist, ist im Rahmen einer Interessenabwégung zu
ermitteln.

7. PLATTFORM-REGISTRIERUNG

7.1 Beschreibung und Umfang der Datenverarbeitung

Auf unserer Plattform bieten wir Nutzern die Méglichkeit, sich unter Angabe personenbezogener
Daten zu registrieren. Die Daten werden dabei in eine Eingabemaske eingegeben und an uns
Ubermittelt und gespeichert. Eine Weitergabe der Daten an Dritte findet nicht statt. Folgende
Daten werden im Rahmen des Registrierungsprozesses erhoben:

+ Emailadresse

* Nachname

* Vorname

+ IP-Adresse des aufrufenden Rechners
+ Datum und Uhrzeit der Registrierung

Im Rahmen des Registrierungsprozesses wird eine Einwilligung des Nutzers zur Verarbeitung
dieser Daten eingeholt.

7.2 Zweck der Datenverarbeitung

Eine Registrierung des Nutzers ist zur Erfullung eines Vertrages mit dem Nutzer oder zur
Durchfuhrung vorvertraglicher MaBnahmen erforderlich.

Nach der Registrierung werden die Daten aus der Registrierungsmaske im Rahmen der
Visualisierung eines Profils im Unternehmensaccount angezeigt und somit verarbeitet.

7.3 Rechtsgrundlage fiir die Datenverarbeitung

Rechtsgrundlage fur die Verarbeitung der Daten ist bei Vorliegen einer Einwilligung des Nutzers
Art. 6 Abs. 1 S. 1 lit. a DSGVO.

Dient die Registrierung der Erflllung eines Vertrages, dessen Vertragspartei der Nutzer ist oder
der Durchfiihrung vorvertraglicher MaBnahmen, so ist zusétzliche Rechtsgrundlage fir die
Verarbeitung der Daten Art. 6 Abs. 1 S. 1 lit. b DSGVO.

7.4 Dauer der Speicherung

Die Daten werden geldscht, sobald sie fir die Erreichung des Zweckes ihrer Erhebung nicht mehr
erforderlich sind.

Dies ist fur die wahrend des Registrierungsvorgangs erhobenen Daten zur Erfullung eines Vertrags
oder zur
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Durchfiihrung vorvertraglicher MaBnahmen dann der Fall, wenn die Daten fur die Durchfihrung
des Vertrages nicht mehr erforderlich sind. Auch nach Abschluss des Vertrags kann eine
Erforderlichkeit, personenbezogene Daten des Vertragspartners zu speichern, bestehen, um
vertraglichen oder gesetzlichen Verpflichtungen nachzukommen.

7.5 Ausiibung lhrer Rechte

Als Nutzer haben sie jederzeit die Méglichkeit, die Registrierung aufzulésen. Die Gber Sie
gespeicherten Daten kdnnen Sie jederzeit abandern lassen.

Im Einzelnen kénnen Sie die Léschung auf folgende Weise beantragen:

+ Hierflr gehen Sie in ihr Profil und finden einen (roten) Button (weiter unten), mit welchem Sie die
Léschung des gesamten Profils initiieren kénnen. Die Léschung kann erst dann zum Abschluss
kommen, wenn die Kriterien, welche nach erstmaligem Klick auf ,,Profil Idschen® ersichtlich
werden, erfillt sind.

Sind die Daten zur Erflllung eines Vertrages oder zur Durchflihrung vorvertraglicher MaBnahmen
erforderlich, ist eine vorzeitige Léschung der Daten nur mdglich, soweit nicht vertragliche oder
gesetzliche Verpflichtungen einer Léschung entgegenstehen.

8. DATENVERARBEITUNG BEI VERWENDUNG DER AURILI PLATTFORM

8.1 Beschreibung und Umfang der Datenverarbeitung

Im Rahmen des Abschlusses von Kundenvertrdgen verarbeiten wir folgende Daten von Nutzern:

* Anschrift

+ Bankverbindungsdaten

+ Kundennummer

* Nachname

+ Vorname

« Profilbild (optional)

+ Unternehmensname/Firma
+ lhre E-Mail-Adresse

* lhre Mobilfunknummer

* lhre Festnetznummer

Im Rahmen des Vertragsanbahnungsstadiums sowie der bestehenden Kundenbeziehung werden
Ihre personenbezogenen Daten zu folgenden Zwecken verarbeitet:

+ Um lhre Anfrage als Interessent zu bearbeiten. Zu diesem Zweck nutzen wir Ihre Kontaktdaten,
um lhre Anfrage beantworten zu kénnen.

+ Um vorvertragliche MaBnahmen vorzubereiten und durchzufiihren — hierzu gehért z.B. die
Erstellung und Ubersendung eines individuellen Angebotes oder individuelle Vereinbarung und
Ubermittlung von Vertragskondiktionen mit dem Ziel des Vertragsschlusses.

+ Um lhre Kontaktdaten in unsere Kundendatenbank aufzunehmen.

* Um lhre Bonitat zu prifen.
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8.2 Zweck der Datenverarbeitung

Die oben genannten Daten werden zu den folgenden Zwecken verarbeitet:

+ Um unseren vertraglichen Pflichten aus dem SaaS-Vertrag mit Ihnen nachzukommen. Zu
diesem Zweck geben wir Ihre personenbezogenen Daten u. a. an Auftragsverarbeiter weiter, um
eine reibungslose Erflllung der Dienstleitung zu gewahrleisten.

+ Um eine reibungslose Abrechnung der erbrachten Leistungen zu gewéhrleisten. Hierzu werden
Ihre personenbezogenen Daten verarbeitet, um Rechnungen ausstellen zu kénnen.

« Um Sie als unseren Kunden optimal zu betreuen. Hierzu gehért insbesondere die
Kommunikation mit lhnen per E-Mail, Mobilfunk, Festnetznummer oder per Fax.

« Zur Erfullung nachvertraglicher MaBnahmen.

+ Zur Geltendmachung, Auslibung oder Verteidigung von Rechtsansprichen.

8.3 Rechtsgrundlage fiir die Datenverarbeitung

Die Rechtsgrundlage fur die Verarbeitung der Daten ist Art. 6 Abs. 1 S. 1 lit. a DSGVO, wenn der
Nutzer seine Einwilligung gegeben hat.

Sofern die Bereitstellung lhrer Daten erforderlich ist, um die angeforderten Dienste auf der
Plattform zu erbringen, haben wir ein berechtigtes Interesse an der Verarbeitung dieser Daten und
die Rechtsgrundlage ist Art. 6 Abs. 1 S.1 lit. f DSGVO.

8.4 Dauer der Speicherung

Die Daten werden geldscht, sobald sie fir die Erreichung des Zweckes ihrer Erhebung nicht mehr
erforderlich sind.

Dies ist bei den im Rahmen der Registrierung erhobenen Daten zur Erfillung eines Vertrages oder
zur Durchflihrung vorvertraglicher MaBnahmen der Fall, wenn die Daten fir die Durchfiihrung des
Vertrages nicht mehr erforderlich sind. Auch nach Abschluss des Vertrages kann es erforderlich
sein, personenbezogene Daten des Vertragspartners zu speichern, um vertraglichen oder
gesetzlichen Verpflichtungen nachzukommen.

8.5 Ausiibung lhrer Rechte

Als Nutzer haben Sie jederzeit die Méglichkeit, der Verarbeitung Ihrer personenbezogenen Daten
zu widersprechen. Sie kénnen jederzeit eine Anderung der (iber Sie gespeicherten Daten
verlangen.

Die Nutzer kénnen der Verarbeitung ihrer Daten auf folgende Weise widersprechen:

Eine Léschung des Accounts oder die Anderung von Daten kann durch eine formlose E-Mail an
privacy@aurili.com erwirkt werden.

Sind die Daten zur Erflllung eines Vertrages oder zur Durchfiihrung vorvertraglicher MaBnahmen
erforderlich, ist eine vorzeitige Loschung der Daten nur méglich, soweit nicht vertragliche oder
gesetzliche Verpflichtungen einer L6schung entgegenstehen.
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9. ANLEGEN EINES NUTZERS IN DER AURILI PLATTFORM

9.1 Beschreibung und Umfang der Datenverarbeitung

In der Webanwendung app.aurili.de besteht im Rahmen des gebuchten Abonnements ggf. die
Moglichkeit, weitere Nutzer fir die Aurili Plattform hinzuzufiigen. Der vom Kunden bzw. vom
Eigentimer des Unternehmensaccounts auf der Aurili Plattform hinzugefiigte Nutzer erhélt dazu
einen Registrierungslink per E-Mail.

Im Zeitpunkt des Anlegens eines neuen Nutzers werden folgende Daten gespeichert:

+ E-Mail-Adresse (geschéftlich)
* Rolle im Unternehmen
+ Zugewiesene Workspace im Unternehmensaccount

Fir die Verarbeitung der Daten wird im Rahmen des Anlegevorgangs lhre Einwilligung eingeholt
und auf diese Datenschutzerklarung verwiesen. Die von Ihnen in den Pflichtfeldern eingegebenen
personenbezogenen Daten werden, sofern in dieser Datenschutzerklarung nichts Anderweitiges
festgelegt ist, ausschlieBlich fir die Erbringung der vertraglichen Leistungen verarbeitet.

9.2 Zweck der Datenverarbeitung

Die Verarbeitung der personenbezogenen Daten aus der Eingabemaske dient uns allein zur
Erbringung der vertraglichen Leistungen der Bereitstellung und des Zuganglichmachens der
Webanwendung flr die Nutzer. Hieran liegt auch das erforderliche berechtigte Interesse an der
Verarbeitung der Daten. Die sonstigen wahrend des Sendevorgangs verarbeiteten
personenbezogenen Daten dienen dazu, einen Missbrauch beim Login Vorgang zu verhindern und
die Sicherheit unserer informationstechnischen Systeme sicherzustellen.

9.3 Rechtsgrundlage fiir die Datenverarbeitung

Rechtsgrundlage fur die Verarbeitung der Daten ist bei Vorliegen einer Einwilligung des Nutzers
Art. 6 Abs. 1 S. 1 lit. a DSGVO. Rechtsgrundlage fir die Verarbeitung der Daten, die im Zuge einer
Registrierung Gbermittelt werden, ist Art. 6 Abs. 1 S. 1 lit. f DSGVO. Zielt der Kontakt auf den
Abschluss eines Vertrages ab, so ist zusatzliche Rechtsgrundlage fur die Verarbeitung Art. 6 Abs.
1 S. 1lit. b DSGVO.

9.4 Dauer der Speicherung

Die personenbezogenen Daten der betroffenen Person werden geldscht oder gesperrt, sobald der
Zweck der Speicherung entféllt. Eine Speicherung kann dartber hinaus erfolgen, wenn dies durch
den europdischen oder nationalen Gesetzgeber in unionsrechtlichen Verordnungen, Gesetzen
oder sonstigen Vorschriften, denen der Verantwortliche unterliegt, vorgesehen wurde. Eine
Sperrung oder Léschung der Daten erfolgt auch dann, wenn eine durch die genannten Normen
vorgeschriebene Speicherfrist ablduft, es sei denn, dass eine Erforderlichkeit zur weiteren
Speicherung der Daten fiir einen Vertragsabschluss oder eine Vertragserfiillung besteht.
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9.5 Widerspruchs- und Beseitigungsméglichkeit

Die Erfassung der Daten ist zur Erbringung der vertraglichen Leistungen zur Bereitstellung der
Webanwendung zwingend erforderlich.

10.VERWENDUNG VON COOKIES

10.1 Beschreibung und Umfang der Datenverarbeitung

Bei Inrem Besuch unserer Plattform verwenden wir technische Hilfsmittel flr verschiedene
Funktionen, insbesondere Cookies, die auf lhrem Endgeréat gespeichert werden kénnen. Sie
haben bei Aufruf unserer Website und jederzeit spéater die Wahl, ob Sie das Setzen von Cookies
generell zulassen oder welche einzelnen zuséatzlichen Funktionen Sie auswéhlen mdchten.
Anderungen kénnen Sie in Ihren Browsereinstellungen oder (iber unseren Consent-Manager
vornehmen. Cookies sind Textdateien oder Informationen in einer Datenbank, die auf Ihrer
Festplatte gespeichert und dem von lhnen verwendeten Browser zugeordnet werden, sodass der
Stelle, die den Cookie setzt, bestimmte Informationen zuflieBen kénnen. Nachfolgend beschreiben
wir, welche Art von Cookies wir einsetzen: Wir setzen technisch notwendige Cookies ein, die flir
den technischen Aufbau der Plattform erforderlich sind. Ohne diese Cookies kann unsere
Plattform nicht (vollstindig korrekt) angezeigt werden oder die Support-Funktionen sind nicht
mdglich. Folgende Daten werden durch die technisch notwendigen Cookies gespeichert und
Ubermittelt: Spracheinstellungen Artikel im Warenkorb Log-In-Informationen Eingegebene
Suchbegriffe Haufigkeit von Seitenaufrufen Inanspruchnahme von Webseiten-Funktionen.

10.2 Zweck der Datenverarbeitung

Der Zweck der Verwendung technisch notwendiger Cookies ist, die Funktionalitét unserer
Plattform zu gewéhrleisten. Einige Funktionen unserer Internetseite kénnen ohne den Einsatz von
Cookies nicht angeboten werden. Fir diese ist es erforderlich, dass der Browser auch nach einem
Seitenwechsel wiedererkannt wird. Flr folgende Anwendungen bendtigen wir die technisch
notwendigen Cookies: Warenkorb Ubernahme von Spracheinstellungen Merken von
Suchbegriffen Funktionsfahigkeit der Webseite.

10.3 Rechtsgrundlage fiir die Datenverarbeitung

Fir die Speicherung von Informationen in der Endeinrichtung des Endnutzers und/oder den
Zugriff auf bereits in der Endeinrichtung des Endnutzers gespeicherte Informationen sind die
Bestimmungen des Telekommunikation-Digitale-Dienste-Datenschutz-Gesetzes (TDDDG)
einschlagig. Wenn das Setzen und Auslesen von Cookies technisch erforderlich ist, erfolgt dies,
um die Funktionalitdt unserer Plattform zu gewahrleisten. In diesem Fall erfolgt die Speicherung
von und der Zugriff auf Cookies auf lhrer Endeinrichtung auf Grundlage von § 25 Abs. 2 Nr. 2
TDDDG. Diese Speicherung und Zugriff auf die Informationen in lhrer Endeinrichtung dienen dazu,
Ihnen die Nutzung unserer Plattform zu erleichtern und Ihnen unsere Dienste, wie von lhnen
gewlnscht, anbieten zu kénnen. Einige Funktionen unserer Plattform funktionieren auch nicht
ohne den Einsatz dieser Cookies und kdnnten daher nicht angeboten werden. Die Cookies
werden grds. nach Beendigung der Sitzung (z.B. Ausloggen oder SchlieBen des Browsers) oder
nach dem Ablauf einer vorgegebenen Dauer geldscht. Informationen Uber abweichende
Speicherfristen bei Cookies kdnnen Sie den nachfolgenden Abschnitten dieser
Datenschutzerklarung entnehmen. Soweit Cookies eingesetzt werden, die technisch nicht
notwendig sind, erfolgt dies auf Grundlage Ihrer ausdricklichen Einwilligung, die Sie Gber das



C aurili

Cookie-Banner erteilen kénnen. Die Grundlage fur die Speicherung und Zugriff auf Informationen
ist in diesem Fall § 25 Abs. 1 TDDDG i.V.m. Art. 6 Abs. 1 lit. a), Art. 7 DSGVO. Sie kdnnen lhre
Einwilligung jederzeit mit Wirkung fir die Zukunft widerrufen bzw. nachtraglich wieder erteilen,
indem Sie lhre Einstellungen zu Cookies entsprechend konfigurieren. Alternativ kénnen Sie die
Speicherung von Cookies durch Vornahme entsprechender Einstellung lhrer BrowserSoftware
verhindern. Bitte beachten Sie dabei, dass die vorgenommenen Browsereinstellungen immer nur
flr den jeweils verwendeten Browser wirken. Wenn personenbezogene Daten im Anschluss an die
Speicherung von und den Zugriff auf die Informationen auf lhrer Endeinrichtung verarbeitet
werden, sind die Bestimmungen der DSGVO einschlégig. Informationen dazu kénnen Sie den
nachfolgenden Abschnitten dieser Datenschutzerklarung entnehmen.

11.BEZAHLMOGLICHKEITEN

11.1 Beschreibung und Umfang der Datenverarbeitung

Wir bieten unseren Kunden verschiedene Zahlungsmdéglichkeiten zur Abwicklung lhrer
Bestellungen an.

Dazu leiten wir Kunden je nach Zahlungsmdglichkeit auf die Plattform des entsprechenden
Zahlungsdienstleisters weiter. Nach Abschluss des Bezahlvorgangs erhalten wir die
Zahlungsdaten der Kunden von den Zahlungsdienstleistern oder unserer Hausbank und
verarbeiten diese in unseren Systemen zum Zwecke der Rechnungsstellung und Buchhaltung.

Zahlung per Kreditkarte
Es besteht die Moglichkeit, den Zahlungsvorgang per Kreditkarte abzuschlieBen.

Wenn Sie Zahlung per Kreditkarte gewahlt haben, werden Zahlungsdaten an Zahlungsdienstleister
zur Zahlungsabwicklung weitergegeben. Sdmtliche Zahlungsdienstleister beachten die Vorgaben
der ,Payment Card Industry (PCl) Data Security Standards“ und wurden von einem unabhangigen
PCI Qualified Security Assessor zertifiziert.

Im Rahmen der Zahlung per Kreditkarte werden regelméaBig folgende Daten Ubermittelt:

+ Kaufbetrag

« Datum und Uhrzeit des Kaufes

« Vorname und Name

+ Adresse

* Email-Adresse

+ Kreditkartennummer

+ Gultigkeitsdauer der Kreditkarte

+ Sicherheitscode (CVC)

+ IP-Adresse

» Telefonnummer / Mobilfunknummer

An folgende Zahlungsdienstleister werden Zahlungsdaten weitergegeben:
« Stripe Inc., 510 Townsend Street San Francisco, CA 94103, USA. Weitere Informationen Gber

die Verarbeitung lhrer Daten durch Stripe finden Sie in den Datenschutzbestimmungen von
Stripe unter: https://stripe.com/de/privacy



https://stripe.com/de/privacy
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11.2 Zweck der Datenverarbeitung

Die Ubermittlung von Zahlungsdaten an Zahlungsdienstleister dient der Abwicklung der Zahlung,
z.B. wenn Sie ein Produkt erwerben und/oder eine Dienstleistung in Anspruch nehmen.

11.3 Rechtsgrundlage fiir die Datenverarbeitung

Die Rechtsgrundlage fur die Datenverarbeitung ist Art. 6 Abs. 1 S. 1 lit. b DSGVO, da die
Verarbeitung der Daten fir die Abwicklung des geschlossenen Kaufvertrages erforderlich ist.

11.4 Dauer der Speicherung

Samtliche Zahlungsdaten sowie Daten zu eventuell auftretenden Ruckbelastungen werden nur
solange gespeichert, wie sie flr die Zahlungsabwicklung und einer méglichen Bearbeitung von
Rucklastschriften und dem Forderungseinzug sowie zur Bekdmpfung von Missbrauch benétigt
werden.

Des Weiteren kann eine darliber hinausgehende Speicherung der Zahlungsdaten erfolgen, sofern
und solange dies zur Einhaltung gesetzlicher Aufbewahrungsfristen oder zur Verfolgung eines

konkreten Missbrauchsfalls erforderlich ist.

Ihre personenbezogenen Daten werden mit Ablauf der gesetzlichen Aufbewahrungspflichten, also
nach spéatestens 10 Jahren, geldscht.

11.5 Ausiibung lhrer Rechte

Sind die Daten zur Erflllung eines Vertrages oder zur Durchfiihrung vorvertraglicher MaBnahmen
erforderlich, ist eine vorzeitige Loschung der Daten nur méglich, soweit nicht vertragliche oder
gesetzliche Verpflichtungen einer L8schung entgegenstehen.

12.E-MAIL-KONTAKT

12.1 Beschreibung und Umfang der Datenverarbeitung

Auf unserer Plattform ist eine Kontaktaufnahme tber die bereitgestellte Emailadresse mdglich. In
diesem Fall werden die mit der E-Mail Gbermittelten personenbezogenen Daten des Nutzers
gespeichert.

Die Daten werden ausschlieBlich fiir die Verarbeitung der Konversation verwendet.

12.2 Zweck der Datenverarbeitung

Im Falle einer Kontaktaufnahme per E-Mail liegt hieran auch das erforderliche berechtigte
Interesse an der Verarbeitung der Daten.

12.3 Rechtsgrundlage fiir die Datenverarbeitung
Rechtsgrundlage fiir die Verarbeitung der Daten, die im Zuge der Ubersendung einer E-Mail

Ubermittelt werden, ist Art. 6 Abs. 1 lit. f DSGVO. Unser berechtigtes Interesse besteht darin, lhre
Anfrage, die Sie per E-Mail versenden, optimal zu beantworten.
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Zielt der E-Mail-Kontakt auf den Abschluss eines Vertrages ab, so ist zusétzliche Rechtsgrundlage
fur die Verarbeitung Art. 6 Abs. 1 lit. b DSGVO.

12.4 Dauer der Speicherung

Die Daten werden geldscht, sobald sie fur die Erreichung des Zweckes ihrer Erhebung nicht mehr
erforderlich sind. FUr die personenbezogenen Daten, die per E-Mail Gbersandt wurden, ist dies
dann der Fall, wenn die jeweilige Konversation mit dem Nutzer beendet ist. Beendet ist die
Konversation dann, wenn sich aus den Umstdnden entnehmen lasst, dass der betroffene
Sachverhalt abschlieBend geklart ist.

Die wéahrend des Absendevorgangs zusétzlich erhobenen personenbezogenen Daten werden
spéatestens nach einer Frist von sieben Tagen geldscht.

12.5 Ausiibung lhrer Rechte

Nimmt der Nutzer per E-Mail-Kontakt mit uns auf, so kann er der Speicherung seiner
personenbezogenen Daten jederzeit widersprechen. In einem solchen Fall kann die Konversation
nicht fortgefihrt werden.

Alle personenbezogenen Daten, die im Zuge der Kontaktaufnahme gespeichert wurden, werden in
diesem Fall geléscht.

13.CONTENT DELIVERY NETWORKS
Vercel
13.1 Beschreibung und Umfang der Datenverarbeitung

Wir nutzen auf unserer Plattform Funktionen des Content Delivery Networks Vercel des Anbieters
Vercel Inc340 S Lemon Ave #4133, Walnut CA 91789, USA. Ein Content Delivery Network (CDN)
ist ein Netz regional verteilter und Uber das Internet verbundener Server, mit dem Inhalte -
insbesondere groBe Mediendateien wie z.B. Videos — ausgeliefert werden. Vercel bietet Web-
Optimierung und Sicherheitsdienste, die wir nutzen, um die Ladezeiten unserer Webseite zu
verbessern und um sie vor missbrauchlicher Verwendung zu schitzen. Wenn sie unsere Webseite
aufrufen, wird eine Verbindung zu den Servern von Vercel hergestellt, um z.B. Inhalte abzurufen.
Es kénnen dadurch personenbezogene Daten in Server-Log-Files gespeichert und ausgewertet
werden, vor allem die Aktivitat des Nutzers (Insbesondere welche Seiten besucht worden sind)
und Gerate- und Browserinformationen (Insbesondere die IP-Adresse und das Betriebssystem).

13.2 Zweck der Datenverarbeitung

Die Nutzung der Funktionen von Vercel dient der Auslieferung und Beschleunigung von
Onlineanwendungen und Inhalten.

13.3 Rechtsgrundlage fiir die Datenverarbeitung
Die Erfassung dieser Daten erfolgt auf Grundlage von Art. 6 Abs. 1 lit. f DSGVO. Der

Webseitenbetreiber hat ein berechtigtes Interesse an der technisch fehlerfreien Darstellung und
der Optimierung seiner Webseite — hierzu missen die Server-Log-Files erfasst werden.
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13.4 Dauer der Speicherung
Ihre persénlichen Informationen werden solange gespeichert, wie dies erforderlich ist, um die in
dieser Datenschutzerklarung beschriebenen Zwecke zu erfiillen oder wie dies gesetzlich
vorgeschrieben ist.

13.5 Ausiibung lhrer Rechte

Informationen zur Austibung lhrer Rechte gegenuliber Vercel finden Sie unter: https://vercel.com/
legal/privacy-policy

14.UBERWACHUNG DER PLATTFORMLEISTUNG

14.1 Beschreibung und Umfang der Datenverarbeitung

Wir erheben in unserer Plattform verschiedene Arten von Telemetriedaten, um die Systemleistung
und Ressourcennutzung zu Uberwachen, zu analysieren und zu optimieren.

Fur die Uberwachung und Analyse der Plattformleistung nutzen wir den folgenden Dienstleister:
+ Vercel Analytics

* Prometheus

+ Grafana

14.2 Zweck der Datenverarbeitung

Die Erhebung, Analyse und Weitergabe von Telemetriedaten dient insbesondere den folgenden
Zwecken:

* Infrastrukturiberwachung
+ Anwendungstberwachung
+ Ressourcenoptimierung

+ Fehlerbehebung
 Protokollanalyse

14.3 Rechtsgrundlage fiir die Datenverarbeitung

Die Erhebung dieser Daten erfolgt auf Grundlage von Art. 6(1)(f) DSGVO. Wir haben ein
berechtigtes Interesse an der Erhebung der Daten, die zur Uberwachung, Analyse und
Optimierung der Plattform Leistung erforderlich sind.

14.4 Dauer der Speicherung

Ihre personenbezogenen Daten werden so lange gespeichert, wie es zur Erflllung der in dieser
Datenschutzerkldrung beschriebenen Zwecke erforderlich ist oder wie es das Gesetz verlangt.

14.5 Ausiibung lhrer Rechte

Sie kdnnen der Verarbeitung lIhrer Daten widersprechen, indem Sie eine E-Mail an die in dieser
Datenschutzrichtlinie angegebene E-Mail-Adresse senden.
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15.VERWENDUNG VON SOFTWARE DEVELOPMENT KITS
15.1 Beschreibung und Umfang der Datenverarbeitung

+ Unsere Plattform enthélt Software Development Kits (SDKs) von Drittanbietern, um die
Funktionalitdt und Benutzerfreundlichkeit unserer Plattform zu verbessern. SDKs sind Sets von
Tools und Bibliotheken, die von externen Dienstleistern bereitgestellt werden, um die
Entwicklung der Plattform zu erleichtern und zusétzliche Funktionen anzubieten.

« Wir verwenden das folgende SDK: Stripe SDK.

15.2 Zweck der Datenverarbeitung

+ Die Verwendung von SDKs erméglicht uns die Bereitstellung einer sicheren App mit erweiterten
Funktionen.

15.3 Rechtsgrundlage fiir die Datenverarbeitung

Wenn die von SDKs bereitgestellten Funktionen nicht unbedingt erforderlich sind, um die
Kerndienste der App bereitzustellen, werden lhre Daten nur mit lhrer ausdriicklichen Zustimmung
gemaB Art. 6 Abs. 1 S.1 lit. a DSGVO.

Wenn die von SDKs bereitgestellten Funktionen unbedingt erforderlich sind, um die
grundlegenden Dienste der App bereitzustellen, basiert die Datenverarbeitung auf berechtigten
Interessen gemaB Art. 6 Abs. 1 S.1 lit. f DSGVO.

15.4 Ausiibung lhrer Rechte
Sie haben das Recht, lhre datenschutzrechtliche Einwilligungserklarung jederzeit zu widerrufen.

Durch den Widerruf der Einwilligung wird die RechtmaBigkeit der aufgrund der Einwilligung bis
zum Widerruf erfolgten Verarbeitung nicht berihrt.

16.VERARBEITUNG VON KUNDENDATEN

Als unser Geschéaftskunde verarbeiten wir lhre Daten (wie unter Punkt 8 beschrieben) zur
Durchfuihrung unserer vertraglichen Leistungen. Die Verarbeitung der Daten Ihrer Endkunden wird
in einem separaten Auftragsverarbeitungsvertrag (AVV) geregelt, den wir mit lhnen als unserem
Kunden abschlieBen.

Diese Datenschutzerklarung wurde mit Unterstitzung von DataGuard erstellt.


http://www.dataguard.de

